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Faille critique dans Mozilla - Injection de Commandes Shell

Une faille extremement critique vient d'étre découverte (le 23/09/2005) dans
I'ensemble des navigateurs Mozilla, y compris Mozilla Firefox. Elle permet
d'accéder a un systeme vulnérable grace a l'injection de commandes Shell
dans les URL de la ligne de commandes.

Description de la faille :

Peter Zelezny a d&eacute;couvert une vuln&eacute;rabilit&eacute; dans
Mozilla, celle-ci pourrait &ecirc;tre exploit&eacute;e par des personnes
malicieuses afin de compromettre le syst&egrave;me d'un utilisateur. La
vuln&eacute;rabilit&eacute; est due au script shell utilis&eacute; pour lancer
Mozilla qui analyse les commandes shell ins&eacute;r&eacute;es entre des
guillemets simples invers&eacute;s dits &laquo; backticks &raquo; (') dans
I'URL sp&eacute;cifi&eacute;e via la ligne de commandes. Cela pourrait par
exemple &ecirc;tre exploit&eacute; afin d'ex&eacute;cuter des commandes
shell arbitraires en incitant un utilisateur &agrave; suivre un lien malicieux
dans une application externe qui utilise Mozilla comme navigateur par
d&eacute;faut (comme certains clients mail).

Versions touchées :
Cette faille touche les versions de Mozilla Firefox inf&eacute;rieures
&agrave; la 1.0.6 et de Mozilla inf&eacute;rieures &agrave; la 1.7.11.
La vuln&eacute;rabilit&eacute; ne peut &ecirc;tre exploit&eacute;e que sur
les syst&egrave;mes Unix et Linux. Correctif et Protection :

Mettre &agrave; jour votre version de Mozilla :

Mozilla : http://www.mozilla.org/products/mozillal.x/ (version 1.0.7)

Mozilla Firefox : http://www.mozilla.org/products/firefox/ (version 1.7.12)
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